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摘　要：为了提升密码算法中抽取、移位等位操作的处理效率，降低抽取和移位实现的硬件资源消耗，构建了以ｉＢ－
ｕｔｔｅｒｆｌｙ网络为基础的高速可重构抽取移位硬件架构，提出架构所需的路由信息生成算法并进行高速硬件映射．最

后对架构进行性能评估，结果表明，提出的抽取移位单元具有较高的处理效率和灵活性，在ＣＭＯＳ　６５ｎｍ 工艺下，

３２比特抽取移位工作频率可达到２ＧＨｚ．
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１　引言

近年来，密码算法应用场合越来越多，对抽取操
作的速度提出了更高的需求，传统的移位、异或等基
本逻辑操作完成抽取操作的方式已经满足不了高速

的需求．针对以上问题，近期出现了一系列可以加速
抽 取 操 作 的 指 令，有 ＢＦＬＹ，ＩＢＦＬＹ ［１－２］、

ＣＲＯＳＳ［３］、ＯＭＦＬＩＰ ［３－４］、ＰＰＥＲＭ ［３］、ＳＷＰＥＲＭ
［３，５］、ＳＩＥＶＥ［１，６］和 ＧＲＰ ［１，３］等．
新指令的出现，提升了抽取操作的实现效率，其

中ＢＦＬＹ，ＩＢＦＬＹ、ＣＲＯＳＳ、ＯＭＦＬＩＰ和ＧＲＰ以互
连网络基础，ＰＰＥＲＭ、ＳＷＰＥＲＭ、ＳＩＥＶＥ以数据选
择器为基础，只有ＧＲＰ指令在实现抽取操作时只需
要一条指令且不需要提前计算控制信息．但对密码

算法中的抽取操作来说，其位宽以６４ｂｉｔ、１２８ｂｉｔ、

２５６ｂｉｔ等［１，７］为主，若采用位宽为３２ｂｉｔ的基本单

元实现，需要将数据按照位宽３２ｂｉｔ进行分组，进行
抽取操作，然后将分组抽取后的数据进行组合（移
位、或），分组效率很大程度上影响大位宽数据抽取
操作的效率．同时，分组抽取后的数据进行组合所需
的移位操作，可以看作位置变换的一种特殊形式，但
是在实现移位时，常常需要完全按照比特置换的实
现方式来完成，处理效率低下，或者设计专门的移位
单元，资源消耗较大．
针对以上问题，本文提出了抽取移位操作，一次

完成抽取和移位两种操作，有效提升大位宽抽取操
作的实现效率．构建了以ｉＢｕｔｔｅｒｆｌｙ（ｉｎｖｅｒｓｅ　ｂｕｔｔｅｒ－
ｆｌｙ）网络为基础的抽取移位硬件架构，并对整个架
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构进行了硬件的高速映射，有效降低实现抽取、移位
和抽取移位操作的硬件资源消耗和关键路径延迟．

２　抽取移位操作必要性分析

对ＮＥＳＳＩＥ工程、ＥＣＲＹＰＴ 工程所征集到的

４０种序列密码算法进行了分析发现有近３０余种算
法用到了抽取、移位操作［２，４，８－９］．以抽取操作为例进
行了统计，如表１所示．

表１　密码算法中的抽取操作特征

算法种类
反馈函数 前馈函数

位宽／ｂｉｔ 抽取个数 位宽／ｂｉｔ 抽取个数

Ａ５－１

１９　 ４

２２　 ２

２３　 ４

６４　 ３

ＡＢＣ　 １２８　 ９６　 １２８　 ６４

ＤＥＣＩＭ　 １９２　 １４　 １９２　 １４

Ｅ０

２５　 ４

３１　 ４

３３　 ４

３９　 ４

１２８　 ４

Ｇｒａｉｎ－８０　 １６０　 １４　 １６０　 １２

Ｇｒａｉｎ－１２８　 ２５６　 ２０　 ２５６　 １７

ＬＩＬＩ－ＩＩ
１２８　 ６６

１２７　 ６１
１２７　 １２

　　从表１可以看出，密码算中的抽取操作存在以
下特点．（１）位宽大：密码算法中的抽取操作位宽
以６４ｂｉｔ、１２８ｂｉｔ、１９２ｂｉｔ、２５６ｂｉｔ等为主；（２）分布
散：需要选择出来参与后续运算的变量位置分布范
围大；（３）变量少：需要选择出来参与后续运算的变
量个数较少．
由密码算法中抽取操作的特点可知，将初始序

列中的有效数据选择出来，需要将数据进行分组，将
各分组中有效数据选择出来，存放在对应位置，最后
拼接选择出来的有效数据，完成初始序列中所有有
效数据的抽取，如图１所示．

图１　大位宽数据抽取置换

由图１可知，大位宽数据的抽取操作可以分解
为抽取（图２）、移位（图３）、或三种操作的组合．

图２　抽取

图３　移位
若存在抽取移位操作（图４），则可以一次完成

抽取移位操作，有效降低数据选择定位的过程，提升
大位宽抽取操作的实现效率．同时，可以通过配置抽
取及移数的控制信息，分别支持抽取和移位操作．

图４　抽取移位

通过以上分析，抽取移位操作的实现具有较大
的研究意义，由文献［４］可知，通过变换路由信息，

ｉＢｕｔｔｅｒｆｌｙ网络可以支持抽取移位操作，因此，结合
密码算中抽取操作的特点，本文构建了基于ｉＢｕｔ－
ｔｅｒｆｌｙ网络的抽取移位操作的硬件架构．
如图５所示，架构包含路由信息生成电路、ｉＢ－

ｕｔｔｅｒｆｌｙ网络等，ｉＢｕｔｔｅｒｆｌｙ网络可以通过二选一的
数据选择器实现，整个架构的处理效率取决于路由
信息生成电路的速度，因此对路由信息的生成算法
及其高速硬件映射进行了研究和设计．

图５　抽取移位硬件架构

３　路由算法提取

由ｉＢｕｔｔｅｒｆｌｙ网络的互连函数和拓扑结构可
知，若采用将路由信息直接配置的方式，则位宽为ｎ

２２
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的ｉＢｕｔｔｅｒｆｌｙ网络需要（ｎｌｏｇ２ｎ）／２比特路由信息，
随着位宽的增大，路由信息的量和其需要的硬件资
源是不可接受的，因此，需要研究通过外部控制信息
生成所有路由信息的方法．
由抽取移位操作的特点可知，其抽取过程中需

要专门的控制序列指示需要抽取的数据位置，移位
过程中需要专门的移位值指示其移位的步数，因此，
提出了由控制序列（Ｃ）和移位步数（ｓｈａｍｔ）共同生
成抽取移位置换路由信息的方法．其中Ｑ函数如图

６所示，ｃｎｔ函数如图７所示．

抽取移位路由信息生成算法

Ｉｎｐｕｔ：ｃ，ｓｈａｍｔ
ｏｕｔｐｕｔ：ｃｉｂｌｙ
１．ｐｃ［ｕ］＝ｃｎｔ（ｃ｛ｎ：０｝）
２．ｆｏｒ　ｉ＝１，２，…，ｌｏｇ２ｎ
３．｛ｋ＝２ｉ－１，
４．｛ｆｏｒ　ｊ＝１，２，…，ｎ／２ｉ－１
５．｛ｍ＝ｊ＊２ｉ＋ｋ－１
６．ｔｅｍｐ［ｍ］＝Ｑ（１ｋ，（ｐｃ［ｍ］＋ｓｈａｍｔ（ｍｏｄ２ｉ）））
７．．ｃｉｂｌｙ＝ｔｅｍｐ［ｍ］｜｜ｃｉｂｌｙ｝｝｝

图６　Ｑ（１ｋ，ｓｈａｍｔ（ｍｏｄ２ｉ））

（ｋ＝２，ｉ＝２，ｓｈａｍｔ＝０，１，２，３）

图７　ｃｎｔ

　　由抽取移位路由信息生成算法可知，算法中的

ｃ序列置为０，可生成移位所需的路由信息；ｓｈａｍｔ
为０，可生成抽取所需的路由信息．通过抽取移位路
由信息生成算法和ｉＢｕｔｔｅｒｆｌｙ网络实现抽取移数、
抽取、移位功能，能够大幅节省硬件资源消耗．
　　将抽取移位路由信息生成算法生成的路由信息
在ｉＢｕｔｔｅｒｆｌｙ网络映射，如图８所示，将需要抽取的
数据的控制位置为１，其余置为０，数据进入网络前，
可以提前将控制序列与源数据序列进行逻辑与运

算，完成无关数据的清零操作．

图８　抽取移位 （８－８）

４　路由算法高速硬件实现

为了保证抽取移位硬件架构的高速实现，对抽
取移位路由信息算法的进行高速设计．分析抽取移
位路由信息生成算法，可以发现，算法主要包含ｃｎｔ
函数和Ｑ函数两部分，分别对ｃｎｔ函数和Ｑ函数进
行高速设计．
ｃｎｔ函数为连加运算，且每一位相加的结果都
要输出，因此，为了降低ｐｃ函数中连加电路的延迟，
借鉴了超前进位加法器的思想，设计了基于树形加
法器的高速连加电路．如图９所示．

图９　树形连加电路（１６ｂｉｔ）

图９中梯形符号代表一个全加器，正方形则代
表一个进位加和电路，对于不同的级数进位加和电
路略有所不同，这是因为只有在ｉＢｕｔｔｅｒｆｌｙ第一级
的连加和需要全部输出用于下一阶段的计算，而其
他的则只需要低几位的输出即可．因此，在图６中的

３２
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１６位树形连加电路最后一级的进位加和电路中，对
不要参与后续运算的输出比特位屏蔽即可．

Ｑ函数从ｃｎｔ函数中获取要移位的数值，因第ｉ
级的路由信息分为ｎ／２ｉ组，各组信息独立，且每组信
息以２ｉ为周期循环．因此，对应ｃｎｔ函数，ｉ为４时，Ｑ
函数计算可化简为图１０，第一层包含一个非门，第二
层包含与非门的延迟，第三层包含异或门的延迟．

图１０　Ｑ函数化简

５　性能评估

为了分析本文提出的可重构抽取移位单元，在

ＣＭＯＳ　６５ｎｍ下以３２比特为例进行了综合，并对密
码算法中的大位宽数据进行适配．分别从关键路径、
资源占用、数据分组等方面进行了分析．性能分析如
图１１所示．

图１１　性能分析（３２－ｂｉｔ）

资源占用方面来说，本设计相对于文献［３］中抽
取和移数统一硬件单元，具有较大优势，本设计只有
一种路由信息生成算法，而文献［３］中需要两种路由
信息生成算法，需要对移数和抽取的结果进行选择．
虽然采用了高速连加电路，增加了局部硬件资源，但
在资源占用方面仍然提升４７％．电路延迟方面来
说，本设计明显优于文献［３］，其主要原因在于，本文
采用了高速连加电路和简化Ｑ函数，同时不需要对
移数和抽取结果选择，关键路径提升１７％．
对密码算法中的大位宽数据进行分组操作，设

基本处理位宽为３２ｂｉｔ，其支持６４ｂｉｔ、１２８ｂｉｔ、１６０
ｂｉｔ、２５６ｂｉｔ数据分为多组３２比特数据所需的运算

次数．
从图１２可知，由于本设计支持抽取移位操作，

在实现大位宽数据分组时具有较大优势，随着位宽
的增大，本设计的优势越来越明显，不仅支持已有的
抽取和移位操作，还支持抽取移位操作．

图１２　数据分组

６　结束语

本文构建了抽取移位硬件架构，提出了支持该
架构的路由信息生成算法，并对架构进行了高速硬
件映射．对架构的处理性能和灵活性进行评估，结果
表明，本文设计的抽取移位硬件单元在处理性能、资
源占用均具有较大的优势，同时为抽取移位指令的
设计提供了硬件基础．
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在传送数据包时，随着失效率的增大，基于双缓
冲和ＸＹＸ的检错重传机制与端到端随机路由算法
的平均发送微片数目也随之增大．当失效率小于

２％时，基于双缓冲和ＸＹＸ路由的检错重传机制转
发的平均微片数目比端到端随机路由算法小约

３０％，当失效率大于２％时，基于双缓冲和ＸＹＸ路
由的检错重传机制中转发的总微片数的平均值约等

于端到端随机路由算法．

５　结束语

本文设计了一种基于双缓冲和ＸＹＸ路由的容错
机制．该机制通过采用双缓冲机制和ＸＹＸ路由策略来
循环交替发送数据包，从而减少等待延时和冗余包发
送数目，在保证容错性能的同时，达到了延时和功耗优
化的目的．通过使用ＳｙｓｔｅｍＣ设计的路由器模型构建
的４×４的２Ｄ－Ｍｅｓｈ网络平台，进行了多组仿真实验，
实验结果表明，基于双缓冲和ＸＹＸ路由的检错重传机
制具有接近１００％的容错性能，而且在失效率小于２％
时，数据的传输延时和功耗开销相对端到端随机路由
算法分别降低约５０％和２０％，从而保证了高可靠高效
率的数据传输．
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